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ORIENTAGOES GERAIS PARA CUIDAR DOS DADOS PESSOAIS

E ATENDER A LGPD NO AMBITO DO TCE-RN

Prezados membros, servidores, estagiarios e colaboradores do TCE-RN,

Como Encarregada de Dados do Tribunal de Contas do Estado do Rio Grande do Norte,
gostaria de conversar com vocés sobre um assunto que faz parte da nossa rotina, mesmo
quando nem percebemos: o cuidado com os dados pessoais.

No nosso trabalho, diariamente temos contato com informac¢des relacionadas a pessoas.
Podemos lidar com nome, endere¢o, CPF, dados bancdrios, entre outros dados pessoais.
Também podemos ter acesso a informagdes consideradas dados pessoais sensiveis, como
dados relacionados a origem racial ou étnica, convicgGes religiosas, opinides politicas e dados
de saude.

Por isso, proteger essas informacdes é uma responsabilidade de todos nés.

A Lei n2 13.709/2018 - Lei Geral de Prote¢do de Dados (LGPD) estabelece diretrizes para o
tratamento dos dados pessoais, buscando garantir o livre desenvolvimento da personalidade e
a dignidade da pessoa humana. A protecdo de dados pessoais também passou a fazer parte do
rol dos Direitos e Garantias Fundamentais, por meio da Emenda Constitucional n2 115/2022,
gue incluiu essa protecdo no art. 52, LXXIX, da Constituicao Federal.

Mas o que isso significa para nds, na pratica?

Significa que precisamos incorporar alguns cuidados a nossa rotina de trabalho.

1. Vamos comegar pelo basico: para que precisamos desse dado?

Quando coletamos ou utilizamos dados pessoais, precisamos ter uma finalidade legitima,
especifica e informada ao titular.

Também devemos observar alguns principios importantes da LGPD:

e Finalidade: o tratamento deve ocorrer para finalidades legitimas, especificas e
informadas ao titular;

e Adequagdo: os dados devem ser utilizados de acordo com a finalidade para a qual
foram coletados;

¢ Necessidade: devemos utilizar apenas o minimo necessario para alcangar a finalidade
pretendida;

e Transparéncia: as informagdes sobre o tratamento devem ser claras e acessiveis ao
titular;
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e Seguranga: precisamos adotar medidas para proteger os dados contra acessos nado
autorizados, vazamentos ou destrui¢ao;

e Prevencao: devemos adotar medidas para evitar danos ao titular;

e Nao discriminagdo: os dados ndo podem ser utilizados para fins discriminatérios,
ilicitos ou abusivos.

Por isso, antes de coletar ou utilizar uma informacao, vale sempre fazer uma pergunta simples:
Eu realmente preciso desse dado para realizar esta atividade?

A coleta deve se limitar aos dados pessoais essenciais para o atendimento da finalidade
especifica da atividade.

2. Dados pessoais exigem cuidado e confidencialidade

Quem trabalha com dados pessoais no exercicio de suas fungbes publicas tem
responsabilidades.

A coleta e o tratamento devem ser realizados de maneira licita, transparente e de acordo com
a finalidade especifica prevista pela Administra¢do Publica.

Além disso, os dados pessoais devem ser mantidos em sigilo e ficar acessiveis apenas as
pessoas autorizadas e para as finalidades permitidas pela legislagao.

Quando o consentimento for necessario, deve ser obtido o consentimento expresso do titular,
exceto nas hipdteses de dispensa previstas na LGPD.

Também precisamos estar atentos aos direitos dos titulares, entre eles:
e direito de acesso aos dados;
e direito de correcdo de dados incompletos, inexatos ou desatualizados;

e direito de exclusdo dos dados, quando aplicavel.

3. Cuidado com documentos, processos e impressoes

Um cuidado muito simples pode evitar uma exposicdao desnecessaria de dados pessoais: Nao
deixe documentos na impressora.
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Ao imprimir documentos, processos ou procedimentos que contenham dados pessoais,
procure retira-los assim que forem impressos.

Também devemos ter precaugdes especiais a0 manusear e transportar documentos,
processos e procedimentos, evitando deixa-los por um longo periodo de tempo nas
impressoras apos a impressao.

4. Saiu da sua estacdo de trabalho? Bloqueie o computador

Quando vocé se ausentar do computador ou da estacdo de trabalho, verifique se realizou o
logout ou encerramento da sessdo em e-mails, WhatsApp, intranet e outros servicos
utilizados.

Também devemos bloquear a maquina utilizando o atalho: Windows + L

Esse é um cuidado simples para evitar que outra pessoa tenha acesso indevido as informagoes
enguanto vocé estiver ausente.

5. Quando nao for necessario mostrar, proteja o dado

Outra medida importante é utilizar técnicas de anonimizacdo e/ou pseudonimizagdo, visando
prevenir a identificacdo por terceiros e a exposicdo desnecessaria de dados pessoais em
documentos institucionais, inclusive com a aplica¢do de tarjas ou asteriscos.

O que é anonimizagdo?

E o processo em que o agente de tratamento utiliza determinado método capaz de
desvincular, de forma direta ou indireta, o dado pessoal do seu titular.

Exemplo:
Identificagao:

Jodo Silva + joao.silva@email.com + Rua A, 123, Natal/RN

Anonimizagao:

Cliente 001 + user002 @email.com + Localizagdo A, 123

E a pseudonimizacao?


mailto:joao.silva@email.com
mailto:user002@email.com
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E o tratamento por meio do qual um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo, sendo pelo uso de informagdo adicional mantida separadamente pelo
controlador em ambiente controlado e seguro, conforme o art. 13, § 42, da LGPD.

Exemplo:
Forma incorreta:

CPF: 000.000.000-00
Matricula: 0000000000

Forma correta:

CPF: ***,000.000.***
Matricula: ******000

Uma ferramenta que pode ajudar

No TCE-RN, temos a ferramenta Adélia, que possibilita anonimizar dados e, assim, reduzir a
exposicao desnecessdria de dados pessoais em documentos.

Quando precisar anonimizar um documento, vocé pode utilizar a ferramenta Adélia. O tutorial
com as orientagdes sobre como realizar a anonimizagao esta disponivel no link abaixo:

[A] Tutorial — Anonimizador Adélia

Dica: Sempre que a identificagdo do titular ndo for necessaria para a finalidade do documento,
avalie a possibilidade de anonimizar os dados antes de compartilhd-lo ou disponibiliza-lo.

6. Proteja também os arquivos armazenados na nuvem

Arquivos sigilosos armazenados em nuvem também precisam de protecao.

Por isso, devemos utilizar criptografia e metodologia de senhas fortes para proteger esses
arquivos.

7. Sua senha é pessoal, sigilosa e intransferivel
As senhas institucionais de acesso sdo, em regra, pessoais, sigilosas e intransferiveis.

Cada servidor é responsavel por evitar sua divulgacdo por qualguer meio e as senhas devem
ser utilizadas apenas pelos usuarios cadastrados.


https://lgpd.tce.rn.gov.br/media/ku5h04qv/tutorial-anonimizador-ad%C3%A9lia.pdf?utm_source=chatgpt.com
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Por isso, a senha institucional deve ser:

e diferente daquela utilizada em aplicativos bancarios;

e diferente daquela utilizada em redes sociais;

e diferente daquela utilizada em e-mails pessoais;

e diferente daquela utilizada em servicos de streaming e outros servicos.
Também deve:

e conter mais de 8 caracteres;

e incluir letras maiusculas e minusculas;

e incluir nimeros;

e incluir caracteres especiais;

e ndo conter sequéncias ébvias, como “1234” ou “abcd”.
Exemplos apresentados na orientagao:
Senha fraca — forma incorreta:
casal234
Senha forte — forma correta:

M@r@tOn_2865!

8. Use autenticacao de dois fatores

Sempre que estiver disponivel, utilize a autenticagao de dois fatores.

Ela é mais uma medida de protec¢do para os acessos institucionais.

9. Pense antes de fazer um download

Evite fazer download de arquivos que:
e sejam desnecessdrios para o desenvolvimento do trabalho;
e contenham dados pessoais de maneira indiscriminada;

e sejam provenientes de fontes ou sites suspeitos.
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Também é importante lembrar que os equipamentos institucionais ndo devem ser utilizados
para fins particulares.

10. Atencao aos e-mails, links e anexos

Ao receber um e-mail contendo links, confira sempre o endereco do remetente.

Também desconfie de anexos estranhos.

Antes de acessar um site, verifique se ele apresenta caracteristicas que indiguem uma conexao
segura, como:

e prefixo “https” no inicio da URL;

e icone de cadeado na barra de endereco do navegador, indicando utilizagdo de conexdo
segura SSL/TLS criptografada;

e dominio do site correspondente ao nome oficial da empresa, organizagdo ou servico.

11. E se acontecer um vazamento ou incidente?
Essa é uma orientacdo especialmente importante:
Em caso de vazamento ou incidente, comunique.

Se ocorrer uma situagao envolvendo dados pessoais que possa caracterizar um incidente ou
vazamento, a orientagdo é comunicar aos setores competentes para que possam ser adotadas
as medidas técnicas e administrativas necessarias.

Comité Gestor de Privacidade e Prote¢do de Dados — CGPD
encarregado@tce.rn.gov.br
Diretoria de Informatica

@ din@tce.rn.gov.br
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12. Todos nds fazemos parte da protecao de dados

A protecdo de dados ndo depende de uma Unica area.

E importante que todos os setores do Tribunal estejam plenamente engajados na confec¢do
do mapeamento e inventdrio de dados, etapa considerada relevante e indispensavel para a
implementacdo e adequacao a LGPD.

Também é necessario o esforco conjunto dos setores para observar e, posteriormente,
adequar os atos normativos e institucionais, processuais e contratuais a Lei Geral de Protecdo
de Dados.

Da mesma forma, cabe aos diretores fomentar praticas positivas junto as suas equipes
relacionadas a privacidade, prote¢ao de dados e governanga.

13. Capacitacao também faz parte da protecgao

A participacdo de membros, servidores, estagidrios de graduagdao e pds-graduacgao e
terceirizados nas capacitacdes e acGes oferecidas pelo Tribunal em conjunto com o Comité
Gestor de Privacidade e Protecdo de Dados é fundamental.

A Diretoria de Informatica também atua como um elo importante na promogao e prevengao
de incidentes e na construcdo do Portal da LGPD no site do TCE-RN, como meio acessivel para
os titulares exercerem seus direitos e buscarem informagdes sobre o tema.

14. Por que tudo isso é tao importante?

Além das obriga¢Oes previstas na LGPD, existe a possibilidade de a ANPD - Autoridade
Nacional de Protecdo de Dados, em relacdo ao Poder Publico, solicitar informacdes sobre as
caracteristicas dos dados, as particularidades das operagGes e realizar auditorias sobre o
tratamento e o fluxo das informacgdes, conforme mencionado no art. 55-J, Xl e XVI.

O TCE-RN também possui normas e politicas que se relacionam com esse tema, entre elas:

e a Resolugdo n? 024/2020, que institui a Politica de Gestdo Documental do Tribunal de
Contas do Rio Grande do Norte, com medidas e rotinas voltadas a racionalizacdo e
eficiéncia na criacdo, tramitagao, classificacdo e avaliagdo de documentos, para fins de
elimina¢do ou recolhimento para guarda permanente;
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e a Nota Técnica n? 01/2019 do Instituto Rui Barbosa, que estabelece consideracdes e
diretrizes sobre a aplicagcdo da LGPD no ambito dos Tribunais de Contas do Brasil;

e a Lei n? 12.527/2011 - Lei de Acesso a Informacgdo, que consolida uma politica de
transparéncia governamental entre os 6rgaos publicos com o objetivo de prestacao de
informacdes a sociedade;

e a Resolugdo n? 021/2021, que instituiu a Politica de Seguranca da Informacdo no
ambito do TCE-RN, com o objetivo de observar normas técnicas, organizacionais e de
gestdo de riscos;

e e as normas técnicas ISO n? 27001, n2 27002 e n2 27701, que estabelecem padrdes
internacionais e disponibilizam ferramentas (framework) para a gestdo da seguranca
da informacdo e da privacidade, com diretrizes para serem seguidas.

15. Cuidado: o uso indevido pode gerar responsabilizacao

Também é importante lembrar que existe possibilidade de responsabilizagdo administrativa
de carater auténomo e pessoal, nos termos do art. 28 do Decreto-Lei n? 4.657/1942 — Lei de
Introducdo as Normas do Direito Brasileiro, para o servidor que infringir a LGPD.

Isso pode ocorrer, por exemplo, pelo manuseio indevido de dados pessoais, como modificar
ou suprimir cadastros de forma inadequada, utilizar dados pessoais para fins ilegitimos e/ou
vender bancos de dados.

16. Em caso de duvida, consulte a Cartilha do CGPD
N3o precisamos decorar todas as regras.

Em caso de duvida, a orientagdo é fazer uso constante da Cartilha sobre Privacidade e a LGPD,
seja em meio fisico ou digital, produzida pelo Comité Gestor de Privacidade e Protecdo de
Dados — CGPD.

A Cartilha é um meio de consulta e apoio para o fortalecimento da cultura de protecao de
dados no ambiente de trabalho dos diversos setores.

Cartilha sobre Privacidade e LGPD: Acesse a Cartilha LGPD do TCE-RN

A participacdo de todos nas capacita¢des e acdes de privacidade e protecdo de dados também
é fundamental para construirmos uma verdadeira cultura de protecdo de dados no TCE-RN.

Conto com o compromisso e a colaboracgdo de todos vocés.

Marcia Soares Marques

Encarregada de Dados — TCE-RN


https://www.tce.rn.gov.br/as/InstitucionalTCE/CARTILHA_LGPD__CGPD.pdf?utm_source=chatgpt.com

